
Minecraft压测HTTP CC

第七层协议攻击（MINECRAFT://）第七层协议攻击（HTTP://）

正常数据包正常数据包

有效请求有效请求

模仿玩家请求攻击靠演技

固定程序固定动作Referer等特征码显著



Minecraft压测HTTP CC

随时间增加~20MB

动态请求反馈服务器固定返回页面内容

需不断请求存储介质可缓存

多包传输，长连接多包传输

1K+ IP1W+ IP



由于我们找遍了互联网
也没有找到一家专门提供

Minecraft服务器压测的商家
没法复现这样一场攻击

所以以下内容与普遍特征可能存在差异





先导段

Bot1 nflxtjdbbqu

Bot2 kurkvbucdjw

Bot3 jbxeaumjycl

·
·
·

Bot10 gcmwbctofjo

➀ 来源于同一个IP地址
➁ 用户名都是完全随机的

字母、数字组合
➂ 加入服务器后立即退出

114.108.236.*
菲律宾南达沃省
SkyCable



甲段

114.108.236.*
菲律宾南达沃省
SkyCable

➀ IP地址数量巨大（5K+）
➁ 用户名完全随机

109.127.9..*
阿塞拜疆
阿塞拜疆电信

115.135.220..*
马来西亚吉隆坡
马来西亚电信

94.134.181.*
德国
Schleswig-Holstein 

94.47.166..*
叙利亚
叙利亚军用通信

93.27.129..*
法国
Altice

158.62.99.*
美国俄亥俄州
AT&T

总量：5223



甲段 ➀ IP地址数量巨大（5K+）
➁ 用户名完全随机
➂ IP、用户名一对一
➃ AntiBot阻断

此段常见报错
java.lang.IndexOutOfBoundsException: 
readerIndex(1) + length(1) exceeds writerIndex(1): PooledUnsafeDirectByteBuf(ridx: 1, widx: 1, cap: 256)

java.nio.file.FileSystemException: plugins/*: 打开的文件过多

io.netty.channel.unix.Errors$NativeIoException: accept(..) failed: 打开的文件过多



乙段 ➀ 用户名真实存在
➁ 会加载区块



收束段



（普适版）



AntiBot

*此页引用了①②的内容

插件

nAntiBot

EpicGuard

2LS AntiBot

XProtect

BotSentry



IP过滤
荷兰巴林南非缅甸阿曼厄瓜多尔吉尔吉斯斯坦阿塞拜疆匈牙利阿联酋白俄罗斯阿尔巴尼亚希腊德国英国格鲁吉亚乌兹别克斯坦科威特肯尼亚秘鲁保加利亚蒙古尼泊尔波黑罗马尼亚日本老挝波兰以色列多米尼加

法国
约旦

委内瑞拉
意大利

塞尔维亚
西班牙

韩国
突尼斯
哥伦比亚
柬埔寨

阿根廷

阿尔及利亚

亚太地区

美国

中国

哈萨克斯坦

菲律宾

埃及

巴基斯坦

伊朗

摩洛哥

巴西

土耳其

沙特阿拉伯

孟加拉
墨西哥

马来西亚

印度

越南

泰国

印度尼西亚

攻击来源



认证

正版服务器
可缓存常用ID

离线服务器第三方认证
使用Yggdrasil等方式将认证功能转移到其他易于防护的服务上，如Web服务，或者直接通
过authlib-injector全局劫持认证，实现第三方认证的完全独立运行

离线服务器登录认证
使用AuthMe等登录插件进行登录认证



白名单

玩家请求进服

服务器或四层程序
校验IP地址白名单

服务端或七层程序
校验用户白名单

放行或更多认证
拒绝请求

拒绝请求或封禁IP



（进阶版）



硬件辅助防护

傲盾
可设定流量牵引策略，以及使用
数据采样建模识别模块和私有协议建模识别模块

华为
使用内置的功能进行AI训练，并在每次压测后
指导防火墙进行复习，也可以直接从AI市场下
载已训练好的高效模型部署使用

*此页引用了③④的内容



软件辅助防护

非人类请求普遍没有下面这个Handshake包
即它们不会向服务器请求MOTD信息
利用这点可以过滤机器人

*此页引用了⑤的内容



架构辅助防护

*以下架构基于私有IDC经典网络



暴力防护

可使用的物理秘钥（配合Mod实现刷卡进服）

可使用的软件秘钥或基于秘钥的组网方式（配合Mod实现内网IP自动过检）

自签名证书 Zerotier等
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